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主旨：近期學生遭詐騙事件頻傳，請加強學生「反詐騙」宣導
，如說明，請查照轉知。

說明：
一、近期發現多起學生網路購物(拍賣)遭受詐騙，常見詐騙手

法：
(一)分期付款詐騙：詐騙集團假冒客服人員會先透露曾經購

買或交易個資取得信任後 再誆稱因客服人員操作錯誤
，誤『升級高級會員』……。

(二)一頁式廣告：只賣單一商品或一頁網站，冒用名人及照
片或知名商店推薦，運用限時特賣、倒數計時或優惠明
顯低於一般市售價格。

(三)三方詐欺詐騙手法：歹徒以雙面手法策略，要求買方匯
錢到賣方帳戶，同時欺騙賣方已匯款而將貨品取走，買
方因而損失金錢，賣方則失物，交易帳戶被列入警示名
單。

(四)盜用帳號從事假網拍：常見為民眾臉書、IG帳號密碼遭
駭客取得後，以民眾之帳號張貼網拍訊息，不知情好友
遂以為係該臉書帳號使用者販賣商品而受騙。

二、如接獲來路不明購物包裹通知簡訊，請不要領取以免遭詐
，類似購物詐騙預防注意事項：

(一)注意包裹外包裝：中國大陸寄送包裹大多使用黃色膠帶
包裝，出現「XX代寄」很有可能是詐騙。

(二)先查證，再付款：確認是否網購商品或家人好友寄送東
西給你；如果是代收包裹，先打電話向收件人確認再收
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貨。
(三)保護個人資料：請勿透過社群平台(如臉書、IG)購買物

品，沒有保障且個人資料很可能被盜用。
三、求職防詐騙，同學求職前「三大準備」包括：面試前事先

告知親友面試的地點，或請親友陪同、檢視欲應徵公司徵
才廣告內容是否合理、主動蒐集徵才公司的資料，檢視自
己要應徵什麼行業、職務。面試時要把握「七不原則」
：不繳錢、不購買、不辦卡、不簽約、不離身、不飲用、
不非法工作。

四、防詐騙基本原則：凡事「勿急」、「勿躁」、「多思考」
、「詳查證」。如有任何問題可以立即撥打165或至內政
部 警 政 署 1 6 5 全 民 防 騙 網 （ 網 址 ：  
h t t p s : / / 1 6 5 . n p a . g o v . t w / # /  ） 。  

 

正本：本校各單位(二級行政單位由一級行政單位轉發)

副本：
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